
VPN Verbindungen mit Draytek Router 

2600 / 2900 / 2910 [Stand: 2007-05] 

- 1 - 
VPN Verbindungen mit Draytek Routern 

Christian Glaßl / Matthias Neuhoff 

 
Modellübersicht: 

 

Die 2600er Serie besitzt ein integriertes DSL Modem (bis zu 3Mbit downstream), jedoch 
keinen WAN Anschluss und arbeitet daher nicht mit externen DSL Modems zusammen. 
Die 2900er Serie besitzt kein integriertes DSL Modem. Diese Router unterstützen 
PPPoE/PPTP für den Verbindungsaufbau und sind somit weitaus flexibler (Annex-A Modem, 
Annex-B Modem, Kabelmodem etc.) Der WAN Port beim 2900er leistet z. B. bis zu 30Mbit 
Die 2910er Serie hat ebenfalls kein integriertes DSL Modem, bietet zusätzlich einen zweiten 
WAN Port, Load Balancing, Internet Content Filter sowie ein Bandbreitenmanagement. 
Jedes der verfügbaren Modelle hat einen integrierten 4 Port Switch, DynDNS Support und 
einen VPN Server mit 16 simultanen Verbindungen. Des weiteren sind noch verschiedene 
Modellausprägungen auf dem Markt verfügbar. Diese erkennt man an den Buchstaben hinter 
der Modellbezeichnung. Nachfolgend die am weitest verbreiteten 
Modelle: 
2910 Standardmodell 
2910V zusätzlich mit Voice Over IP 
2910Gi zusätzlich mit 54Mbit WLAN und ISDN 
2910VGi zusätzlich mit VoIP, WLAN und ISDN 
 
Die Screenshots der Anleitung beziehen sich auf das aktuelle 2910 Modell. Die 
Konfigurationsmasken der früheren Modelle sind zu den neuen grösstenteils identisch, nur 
bieten die neuen eben teilweise mehr Funktionen. Zudem befinden sich die Masken beim 
2910 nicht mehr alle im direkt im Hauptmenü, sondern in einer Navigationsleiste. Bei beiden 
Modellen findet man sich jedoch schnell zurecht. 
 

 
Vergleich Menüstruktur Draytek 2910 / 2900 
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IP Adresse des Routers ändern: 

Die Router besitzen im Auslieferungszustand die IP 192.168.1.1 und lassen sich webbasiert 
konfigurieren. Um die IP zu ändern, muss sich der PC, an dem die Konfiguration 
vorgenommen wird, im selben IP Bereich befinden. Browser starten, http://192.168.1.1 
eintragen und als Benutzer „admin“ eingeben. Die IP lässt sich unter „LAN“. konfigurieren. 
Optional kann hier ein DHCP Server sowie eine zweite IP definiert werden. 

 
 
Routerpasswort definieren: 

Das Passwort für den Router lässt sich unter Systemmanagement\ Administrator Passwort 
setzen. 
 
Firmware Update: 

Oftmals sind in neueren Firmwareversionen Fehler vom Hersteller ausgebessert worden. 
Daher macht es Sinn, auf die aktuellste Version zu Updaten. Die 2900 Serie war z. B. erst bei 
Version 2.5.9.1-(2)(3) dauerhaft stabil. Um die Firmware updaten zu können muss sich der 
Router im sogenannten TFTP Server Modus befinden. Dies erreicht man zum einen über das 
Webinterface in Systemmanagement\ Firmware aktualisieren oder in dem man während des 
Einschaltens den Resetknopf für 5 Sekunden lang gedrückt hält. Ist der Router im TFTP 
Modus blinken die beiden linken LEDs „ACT“ und „ISDN“. Er bleibt für 40 Sekunden aktiv. 
Um die Firmware zu aktualisieren, benötigt man das Firmware Upgrade Utility (auf 
www.vigorkom.de zu finden). Es ist die IP und der Pfad zur Datei anzugeben, sowie ggf. das 
Passwort. Man erhält von Draytek immer 2 Dateien (des selben Softwarestands), eine *.all, 
sowie eine *.rst Datei. Die *.all Datei behält die aktuellen Einstellungen des Routers bei, die 
*.rst setzt ihn auf Werkseinstellungen. 
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Internetzugangsdaten eintragen / Zwangstrennungszeitpunkt definieren  

 
Um die Zugangsdaten eintragen zu können muss man zuerst im Menü WAN\ Einwahl ins 
Internet\ den WAN Port wählen, sowie die Verbindungsart. 

 
Über Details kommt man ins Menü für die Zugangsdaten. 
 

 
 
Nach dem Eintragen der Zugangsdaten kann man über die 
Option Verbindungstimer einen Zeitpunkt definieren, zu 
dem der Router die Internetverbindung deaktiviert. Wird 
eine Verbindung ins Internet hergestellt, so trennt der 
Provider in der Regel nach 24 Stunden automatisch. Über den Timer kann man den Zeitpunkt 
Zwangstrennung steuern, damit die Trennung nicht während der Geschäftszeit erfolgt. Dies 
wäre z. B. bei Standortkopplungen oder Remoteeinwahlen inakzeptabel, da laufende 
Datenströme für einige Sekunden unterbrochen werden würden. Im Router müssen hierfür 
Zeitpunkte definiert werden, in denen 
die Verbindung aktiv sein bzw. getrennt 
werden soll. Im Verbindungstimermenü 
klickt man auf 1., definiert den 
Zeitpunkt für die aktive Verbindung 
(Startzeit täglich 00:01, Dauer 23:49), 
danach auf OK und auf Abbrechen um 
wieder zum Timermenü 
zurückzukehren. Danach definiert man 
den Zeitpunkt für den 
Verbindungsabbau (Startzeit täglich 
23:51, Dauer 5 Min.) Damit die Timer für die Verbindung aktiv werden, muss im Menü der 
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Internetzugangsdaten „1“ und „2“ bei Verbindungstimerkonfiguration einfügt werden, siehe 
oben.  

 
 
Da der Router die Uhrzeit nach einem Abschaltvorgang verliert ist es erforderlich, dass sich 
der Router die Zeit aus dem Internet holt. Einstellen kann man dies unter Systemmanagement\ 
Zeit und Datum. Hier die Zeitzone korrekt einstellen und den Haken bei Sommer/Winterzeit 
setzen. 
 
Alternative Zeitserver: ptb1.ptb.de, time.nist.gov, time.windows.com 

 
 
Anmerkung für 2900 Serie: 

Der Router beginnt nach einer Stromunterbrechung wieder bei 0:00 Uhr. Wird der Timer für 
den Verbindungsaufbau z. B. auf 1:00 Uhr gesetzt, würde der Router erst nach 1 Stunde die 
Verbindung wieder automatisch aufbauen und die Zeit synchronisieren. Dieser Router 
orientiert sich am Startpunkt und nicht an der Verbindungsdauer. D. h. der 
Verbindungsaufbau muss zwingend auf 0:00 gestellt werden. 
 
Anmerkung für 2910 Serie: 

Dieser Router orientiert sich beim Verbindungsaufbau an der Verbindungsdauer. D. h. es 
kann ein beliebiger Zeitraum definiert werden, sofern keine Konflikte zwischen 
Verbindungsabbau und -aufbau bestehen . Momentan (Firmware v3.02) darf der 
Verbindungsaufbau jedoch nicht gleich 0:00 sein, da der Router sonst abstürzen würde und 
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via Firmware zurückgesetzt werden müsste. Dies wird in einer zukünftigen Firmware 
behoben werden. 
 
 
 

VPN Verbindungen / externe Einwahl (PPTP / IP Sec) 

 
 
Dynamisches DNS 

 
Sofern man keinen Internetzugang mit Fester IP besitzt, erhält man vom Provider bei jedem 
Internetverbindungsaufbau eine neue IP Adresse. Um einen externen Zugriff über das Internet 
zu ermöglichen, müsste dem Remoteuser die jeweils aktuelle IP bekannt sein. Es gibt 
Internetdienste, die diese dynamisch zugewiesene IP registrieren und einem 
benutzerdefinierten Domainnamen „hinterlegen“ können. Wird die Internetverbindung neu 
aufgebaut, teilt der Router dem Dyndnsanbieter die neue IP Adresse mit. Daher muss der 
Router diese Funktion beherrschen. Draytek unterstützt aktuell folgende Anbieter: 
dyndns.org, no-ip.com, dtdns.com, changeip.com, dns4biz.com, ddns.com.cn und oray.net. 
Bei einem dieser Anbieter muss also ein Benutzeraccount und ein Domainname angelegt 
werden. Danach müssen diese Zugänge im Router eingetragen werden: Unter Anwendungen\ 
Dynamisches DNS den Haken bei aktiv setzen und eine der 3 Verbindungsmöglichkeiten 
anklicken. Hier erneut aktivieren, den Anbieter auswählen und den Domainnamen eintragen 
sowie den dazugehörigen Benutzernamen und das Passwort. 
 

 
 
Um die Funktion zu kontrollieren, gibt es im Dyndns Menü den Punkt “Log anschauen“. 
Nachfolgend ein Beispiel Log nach erfolgreicher IP Aktualisierung 
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Einwahl über PPTP (Point-to-Point Tunneling Protocol) 

 
Das PPTP Protokoll ist in Windows 2000/XP bzw. Vista bereits integriert und bietet eine 
einfache Möglichkeit eines Verbindungsaufbaus ohne zusätzliche Software zu installieren. 
PPTP gilt jedoch als entschlüsselbar, sofern eine aufgebaute Verbindung über Tage hinweg 
mitgeschnitten wird. Es ist daher nur für gelegentliche Fernwartungen empfehlenswert. 
Technisch möglich wäre auch eine Verbindung über den Draytek SmartVPN Client. Dieser 
beherrscht auch IPSec, muss aber separat installiert werden. 
 
Das Hostnetzwerk muss in einem anderen TCP/IP Bereich als das Remotenetzwerk liegen um 
einen Netzwerkressourcenzugriff zu ermöglichen. Würden die Netze identisch sein, kommen 
Suchanfragen (z. B. nach einem PC) nicht über das lokale Netzwerk hinaus. Es gibt 2 
Möglichkeiten ein Einwahlkonto anzulegen: Entweder über das Feld „Externe Benutzer“ oder 
über das „LAN-zu-LAN“ Profil. Im LAN-zu-LAN Profil sind erweiterte 
Konfigurationsmöglichkeit vorhanden wie z. B. eine feste Zuweisung der Einwahl IP. Dies 
benötigt man beispielsweise, wenn sich mehrere Computer einwählen und auf diese übers 
Netzwerk zugegriffen werden soll (Remotedrucken). 
 
Einstellungen am Router: 
Bei VPN und externe Einwahl\ Einwahlmöglichkeiten kontrollieren, ob Haken bei PPTP 
gesetzt. 
 
• Einwahl über Externe Benutzer: 

 - VPN und externe Einwahl\ Externe Benutzer ein Benutzerprofil wählen 
- Auf aktiv schalten, Benutzername, Kennwort vergeben und Leerlaufzeit auf „0“ stellen. 

 

 
 
• Einwahl über LAN-zu-LAN Profil: 

 - VPN und externe Einwahl\ LAN-zu-LAN ein Benutzerprofil wählen 
 - Name für das Profil vergeben und Haken bei „Aktiv“ setzen 
 - Anrufrichtung auf „rein“ stellen und Leerlaufzeit auf „0“ stellen 
 - Den Punkt „2. Einstellungen zum Rauswählen“ kann man in diesem Fall übergehen 
 - Unter „3. Einstellungen zum Einwählen“ Benutzername und Kennwort vergeben 
 - In „4. TCP/IP Netzwerk-Einstellungen“ kann optional die IP festgelegt werden, die der  
  PC bei der Einwahl erhält. Diese muss bei „Remote Gateway IP“ eingetragen werden. 
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Clientkonfiguration (für Win XP) 

 
In den Eigenschaften der Netzwerkumgebung den „Assistent für Netzwerkverbindung 
ausführen“. Danach „Verbindung mit dem Netzwerk am Arbeitsplatz herstellen“ anklicken 
und VPN wählen. Verbindungsname definieren, keine Anfangsverbindung wählen und den 
Dyndns Namen oder die Feste IP eintragen. Benutzername und Kennwort eintragen. Nach 
dem Verbindungsaufbau über VPN lassen sich alle Ressourcen des Remoteenetzwerkes via IP 
ansprechen. Die Geschwindigkeit ist abhängig vom Upload des Hostnetzwerkes. 
 
Ist auf dem Client PC die Windows XP Firewall aktiviert, so ist es standardmäßig nicht 
möglich, aus dem Remotenetz auf eine Freigabe dieses PCs zuzugreifen (z. B. für 
Remotedrucken). Diese würde alle Anfragen, die sich nicht im Subnetz des einwählende PCs 
befinden, blocken. Daher muss erst eine Ausnahme in der Firewall definiert werden. Im 
nachfolgenden Beispiel liegt der Client PC im IP Bereich 192.168.2.x und das 
Remotenetzwerk in 192.168.1.x. 
In den Firewall-Einstellungen unter Ausnahmen die Eigenschaften der „Datei- und 
Druckerfreigabe bearbeiten“ Hier für alle Ports eine Benutzerdefinierte Liste mit dem eigenen 
bzw. dem Remoteenetzwerk definieren wie z. B.: 
 
192.168.1.0/255.255.255.0,192.168.2.0/255.255.255.0 
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Router zu Router Kopplungen über IPSec 

 
Grundlagen zu IP Sec: 
Es erfolgt zuerst die Authentifizierung beider Kommunikationspartner per vordefinierten 
Schlüssel (PSK - Pre Shared Key) oder via Zertifikat (X.509). Danach erfolgt die 
Verschlüsselungsvereinbarung über das IKE (Internet Key Exchange) Protokoll in zwei 
Phasen.  
In Phase 1 wird eine „Security Association“ (Sicherheitsvereinbarung) ausgehandelt. Hierfür 
kommt der sogenannte „Main Mode“ oder „Aggressive Mode“ zum Einsatz. Dem „Main 
Mode“ liegt zugrunde, dass die IP Adresse des Absenders und des Adressaten bekannt ist. Bei 
dynamischen IP Adressen ist daher nur der etwas unsichere Aggressive Mode zu wählen. Die 
Sicherheit steigt mit der Länge des PSKs. Im Aggressive Mode dienen statt IP Adressen die 
„Local ID“ und „Peer ID“ als Identifizierungsmerkmal. 
In Phase 2 wird die „Security Association“ mittels „Quick Mode” erzeugt. Im Quick Mode 
wird ein Schlüssel vorgeschlagen und mit einem Hashwert (SHA1 oder MD5) übertragen. 
Nach erfolgter Einigung wird die Verbindung aufgebaut und die Übertragung erfolgt 
verschlüsselt über das AH- (Authentication Header ) oder ESP-Protokoll (Encapsulating 
Security Payload). ESH ist die sicherere Verbindung. Als Verschlüsselungsform ist Triple 
DES (3DES) oder AES möglich. Zur Zeit gängig ist 3DES. Beide gelten derzeit als noch 
nicht geknackt. 
 
Einrichtung: 
Will man zwei Standorte per IPSec über das Internet miteinander vernetzen, so ist dies 
ebenfalls mit einem LAN-zu-LAN Profil möglich. Auch die Subnetze müssen sich wieder 
unterscheiden, um Routing zu ermöglichen. Empfehlenswert sind 2 baugleiche 
Routermodelle, um Kompatibilitätsprobleme zu vermeiden. Um eine schnelle Lösung bei 
einem Routerausfall gewährleisten zu können, ist auch ein dritter Router sinnvoll, der vom 
Kunden aufbewahrt wird. Je nach Einsatzbereich müssen auf den Clients Gateways oder 
statische Routen eingetragen werden, dazu später mehr. Ein Router wird für die 
Verbindungsannahme konfiguriert, der andere baut die Verbindung zu ihm auf.  
   
• Verbindungsannahmeprofil konfigurieren. 

 - VPN und externe Einwahl\ LAN-zu-LAN ein Benutzerprofil wählen 
 - Name für das Profil vergeben z. B. „VPN_in“ und Haken bei „Aktiv“ setzen 
 - Anrufrichtung auf „rein“ stellen und Leerlaufzeit auf „0“ stellen 

- Den Punkt „2. Einstellungen zum Rauswählen“ kann man in diesem Fall übergehen 
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 - Einwahl zulassen über „IPsec Tunnel“ (alles andere abwählen) 
 - Haken bei „Definieren Sie ISDN CLIT oder Remote Gateway-IP“ setzen: 
  - Bei fester IP muss die Internet IP Adresse des entfernten Routers eingetragen werden 
  - Bei dyn. IP muss die Peer ID eingetragen werden (die Peer ID bezeichnet das Kennwort 

für den Schlüsselaustausch) 
- Danach einen Pre-Shared Key eintragen (wird zur Authentifizierung verwendet) 
- IPSec Sicherheitsmethode auf „3DES“ einstellen (wird als Verschlüsselung während der 

Verbindung eingesetzt) 
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- Unter „4. TCP/IP Netzwerkeinstellungen“ die Netzwerkadresse des entfernten Netzwerks 
eintragen. WAN-IP und Remote Gateway IP können leer bleiben, sie werden beim 
Verbindungsaufbau vom Router automatisch ergänzt. 

 

 
 
• Verbindungsaufbauprofil konfigurieren 

 - VPN und externe Einwahl\ LAN-zu-LAN ein Benutzerprofil wählen 
 - Name für das Profil vergeben z. B. „VPN_out“ und Haken bei „Aktiv“ setzen 
 - Anrufrichtung auf „raus“ stellen und Leerlaufzeit auf „-1“oder „immer in Betrieb“ stellen 

 
 
 - „IPSec Tunnel“ anwählen 
 - IP Adresse der Gegenstelle eintragen (bei dynamischen DNS die Dyndns Adresse) 
 - den PreShared Key identisch zur Gegenstelle eintragen 
 - „IPSec Sicherheitsmethode“ auf „Hoch“ stellen und „3DES mit Authentifizierung“ 

eintragen 
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 - Danach auf „erweitert“ klicken. (bei IPSec Sicherheitsmethode) 
  - wird eine feste IP benutzt muss man den „Main Mode“ verwenden und bei IKE Phase 1 

Proposal (Art des Hash Wertes für den Schlüsselaustausch) auf 
„DES_MD5_G1/DES_SHA1_G1/3DES_MD5_G1/3DES_MD5_G2“ stellen. Das Gerät 
verwendet dann die zur Gegenstelle kompatible Hashwert Methode. 

 
  - wird eine dynamische IP verwendet, muss in den „Aggressive Mode“ gewechselt 

werden, „Perfect Forward Secret“ auf aktiv setzen und ein Passwort bei „lokale ID“ für 
den Schlüsselaustausch adäquat zur „Peer ID“ eingetragen werden 

 

 
 
- Den Punkt „3. Einstellungen zum Einwählen“ kann man in diesem Fall übergehen 
- Unter „4. TCP/IP Netzwerkeinstellungen“ die Netzwerkadresse des entfernten Netzwerk 

einzutragen. WAN-IP und Remote Gateway IP können leer bleiben, sie werden beim 
Verbindungsaufbau vom Router automatisch ergänzt. 
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Diagnosetools: 

 
 
- Den generellen Status über die Einwahlmöglichkeiten (ISDN, DSL) findet man im Menü 

„Onlinestatus“ 
 

 
 
 
- Den Status über VPN Verbindungen findet man über „VPN und externe Einwahl\ 

Verbindungsmanagement“ 
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Routing der Netzwerke konfigurieren 

 
Damit die Netzwerkwerkkomponenten (PCs, Printserver, Access Points) zwischen beiden 
Netzen kommunizieren können muss jedem PC ein „Weg“ in das andere Netz definiert 
werden. Dies ist entweder über einen Gateway Eintrag möglich oder über das setzen von 
statischen Routen. Statische Routen haben Vorrang gegenüber den Gateway Einstellungen, 
daher erfolgt das Routing schneller. 
Ist als Anforderung gegeben, dass einige PCs auf das Internet Zugriff haben sollen, empfiehlt 
sich der Einsatz eines separaten Routers um die Bandbreite für die VPN Verbindung nicht 
einzuschränken. Nachfolgend ein Beispielnetz skizziert: 
 

 
 


